


诸葛运帷 IT 运维监控系统运维服务参数
一、维保服务范围
服务期内，服务提供方需对医院 IT 运维监控相关资源进行全面纳管、深度监控与全生命周期管理，确保运维系统有效支撑医院 IT 业务稳定运行，具体纳管与监控范围包括但不限于：
1.IT 业务系统：医院核心业务系统及非核心业务系统的运行状态、业务流程衔接、异常告警等；
2.服务器设备：涵盖 Windows Server、Linux（含 CentOS、RedHat 等主流版本）等操作系统的物理服务器与云服务器，监控指标包括 CPU 使用率、内存占用率、磁盘 I/O、网络吞吐量、进程状态等；
3.存储设备：SAN 存储、NAS 存储、对象存储等各类存储设备的存储空间利用率、读写速度、数据冗余状态、设备健康度等；
4.数据库系统：MySQL、Oracle、SQL Server 等主流数据库的连接数、查询响应时间、事务处理效率、数据一致性、日志完整性等；
5.中间件：Tomcat、Nginx、WebLogic 等中间件的服务启停状态、线程池占用率、请求处理量、错误日志等；
6.虚拟化平台：VMware、Hyper-V 等虚拟化平台的虚拟机运行状态、资源分配合理性、宿主机负载、虚拟网络连通性等。
二、维保服务要求
（一）服务响应时效要求
1.医院通过电话、书面信函、传真、指定邮箱等方式提出服务请求后，服务提供方需在1 小时内积极响应。
2.响应内容需包含但不限于：服务请求对应的问题初步分析结果（需结合医院 IT 系统架构与历史运维数据）、拟采取的处理方案方向（分远程协助、现场服务两类明确）、预计处理时长（精确到小时，需符合本文件后续故障恢复时限要求）、本次服务对接人姓名及联系方式（确保 7×24 小时可联络）。
（二）现场服务与故障恢复要求
故障等级界定：故障等级由医院根据业务影响范围与程度书面界定，服务提供方无异议，具体标准如下：
    一般故障：不影响医院核心业务系统运行，仅对非核心系统或局部功能有轻微影响。
    重大故障：影响医院核心业务系统正常运行，或导致多类 IT 资源同时中断，可能引发医疗服务秩序混乱。
2.现场服务时限：
一般故障：服务提供方确认需现场处理后，需在48 小时内（含节假日，以医院发出现场服务需求通知的时间为准）安排具备相应资质的技术人员到达医院指定地点；
重大故障：服务提供方确认需现场处理后，需在24 小时内（含节假日，以医院发出现场服务需求通知的时间为准）安排技术负责人到达医院指定地点。
3.故障恢复时限与违约责任：
若故障为运维系统许可软件自身问题（如软件 Bug、许可失效等），服务提供方需在到达现场后12 小时内恢复系统正常运行。
若故障为非许可软件问题，服务提供方需在到达现场后24 小时内恢复系统正常运行。
    若因服务提供方技术能力不足、响应延迟、资源调配不当等自身原因未能按时恢复，每延迟 1 小时，需按服务合同总金额的 0.5% 向医院支付违约金（累计违约金不超过合同总金额的 20%）；若延迟超过 48 小时导致医院医疗服务受严重影响，医院有权终止服务合同，并要求服务提供方赔偿实际经济损失。
（三）安全自查与审计配合要求
1.安全自查配合：
服务期内，服务提供方需配合医院每半年开展 1 次系统安全自查；
自查内容需覆盖：运维系统及所纳管 IT 资源的日常运行稳定性（如是否存在频繁告警、资源占用异常波动）、系统漏洞（含软件已知漏洞、配置漏洞、权限漏洞）、安全策略有效性（如防火墙规则、入侵检测策略、数据备份策略）、病毒与恶意代码防护状态等；
自查完成后，服务提供方需在10 个工作日内协助医院出具《IT 系统安全自查报告》，报告需包含自查过程、发现问题清单（标注风险等级：高、中、低）、问题成因分析。
2.安全审计配合：
服务提供方需配合医院每半年开展 1 次安全审计（与安全自查同步进行），审计内容需覆盖：运维系统及所纳管 IT 资源的账号合规性（如是否存在冗余账号、过期账号、共享账号）、权限分配合理性（如是否存在越权访问权限、权限未及时回收）、操作行为日志完整性（如日志记录是否覆盖关键操作、日志保存时长是否符合法规要求）、安全技术措施有效性（如防火墙、杀毒软件、数据加密工具的运行状态与更新情况）；
审计过程中，服务提供方需按医院要求提供运维日志、系统配置文档、漏洞扫描报告、权限分配清单等资料（需在医院提出需求后 2 个工作日内提交）。
3.隐患整改配合：
对自查与审计中发现的安全隐患，服务提供方需在7 个工作日内协助医院制定可落地的整改方案（明确整改措施、责任人员、时间节点、验证标准）；
整改期间，服务提供方需每周向医院提交《隐患整改进展报告》，跟踪整改进度；整改完成后，需协助医院开展验证测试，确保隐患闭环处理（高风险隐患整改验证需在整改完成后 3 个工作日内完成，中、低风险隐患需在 7 个工作日内完成）。
（四）保密要求
1.服务提供方需在服务合同签订前，与医院签订保密协议。
2.保密范围包括但不限于：医院 IT 资源信息（服务器配置、存储架构、网络拓扑等）、业务数据（患者诊疗数据、收费数据、员工信息等）、系统配置信息（运维系统参数、账号密码、接口密钥等）、技术文档（运维方案、应急预案、自查报告等）、考核数据（服务质量评分、故障处理记录等）；
3.服务提供方需采取保密措施：建立内部保密管理制度，限制敏感信息的访问权限（仅授权参与本项目的技术人员接触），禁止以任何形式（纸质、电子、口头）向第三方泄露、篡改、滥用保密信息；若因服务提供方原因导致保密信息泄露或被滥用，服务提供方需承担全部法律责任（包括但不限于行政责任、刑事责任），赔偿医院因此造成的经济损失（含直接损失与间接损失），并立即采取补救措施（如删除泄露信息、加固系统防护）；
4.保密期限：服务提供方需持续履行保密义务。
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