
数字证书介质UKEY参数

一、产品架构

1、硬件框架

USBKEY的核心是MCU单元，即核心的安全芯片，其它的重要硬件模块还包括：SPI FLASH（提供存储空间）、电源管理模块、LED指示灯和晶振等。

2.软件结构

数字认证USBKEY的软件总体上采用了多层次、多模块的体系结构，层次分明，结构清晰。

（1）COS层：采用自主研发的安全COS系统，从底层保证USBKEY设备安全。

（2）通信协议层：可以支持HID、CCID等协议。

（3）公共库接口层：提供公共的接口库，实现设备管理、文件管理、应用管理、容器管理、密钥管理和基础密码算法等多种基本功能模块。

（4）中间件接口层：实现PKCS11、CSP和国密SKF等应用接口。

（5）应用层：上层应用程序（如证书管理工具或者其他应用程序）。

二、产品功能

数字认证智能密码钥匙产品存储用户的私钥以及数字证书，使用USB接口与PC机连接，然后PC机通过USB接口存储和读取智能密码钥匙中的密钥、证书等数据和信息，保证了用户认证的安全性。

三、产品规格

	介质技术指标
	具体参数

	支持证书和标准
	X509 V3

	支持的算法
	SSF33、SM2、SM3、SM4、RSA1024、RSA2048、 SHA1、SHA256

	芯片处理器位数
	32位

	数据存储年限
	10年

	读写次数
	大于100,000次

	工作电压
	2.7V~ 5.5V

	工作温度
	-25℃~+85℃

	存放温度
	-40℃~+120℃

	设备所支持的浏览器
	IE6~IE11，火狐，谷歌等

	设备所支持的操作系统
	winXP、win7 32、win7 64、win8 32、win8 64、win10 32、win10 64


四、应用效果

在医疗无纸化项目上，使用智能密码钥匙存储为医护人员发放的数字证书，并以此作为身份认证凭证；通过数字签名验证服务器，有效解决医院各业务系统用户身份的强身份认证，并实现关键业务环节的可靠数字签名；通过部署电子签章系统实现电子签名的可视化；通过时间戳服务器，为医院引入权威可信的时间源，并在此基础上实现对医疗数据电文的时间戳认证；通过证书管理服务器，实现证书更新请求的提前自动收集与医护人员数字证书的静默更新；通过信手书手写签名服务器，实现患者对电子知情文书的手写电子签名，保证电子知情文书的合法可信转化；通过电子病案归档系统集中将医院内各类临床业务系统中的数据转化成PDF格式，并将电子签名信息也整合到PDF中，实现对PDF文件的电子认证，最终基于该系统实现PDF格式的电子病案的管理，全面实现医院的无纸化应用。

五、其他要求
1.小巧便携：大小、重量与普通U盘相似；

2.结实耐用：有全金属一体化外壳，不易造成头部弯折；

3.安全性高：与密钥相关的运算过程在设备内部完成，仅输出运算结果；

4.兼容性好：支持常用的windows操作系统，及多浏览器，完整兼容我院现使用的各类信息系统；

5.签名验签、加密解密性能快；

6.保修要求：设备及其所含附件自购买到货使用之日起享有 1 年保修期。
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